TCU

Auditando Governanca de Tl na
Administracao Publica Federal

André Luiz Furtado Pacheco, CISA

Executive Meeting - Abril de 2008

4

N

YA Secretaria de Fiscalizacao de Tecnologia da Informa  cao

w



TCU

Sumario

1. Atuacao do TCU
2. Terceirizacao

3. Levantamento acerca da

Governanca de Tl na
Administracdo Publica Federal

4. Perspectivas para 2008

4

kEQ Secretaria de Fiscalizacao de Tecnologia da Informa  cao

w



TCU

O Tribunal de Contas da Uniao tem jurisdicao
propria e privativa, em todo o territorio nacional.
Julga as contas dos administradores e demais
responsaveis por dinheiros, bens e valores
publicos federais, bem como de qualquer
pessoa fisica ou juridica, publica ou privada,
gue der causa a perda, extravio ou outra
irregularidade de que resulte prejuizo ao Erario.

1.1 Papeldo TCU
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1.2 Dados do TCU em 2007

e Cerca de 3.000 6rgéos ou entidades da Administracao
Publica Federal jurisdicionados;

e Recebeu 1.546 prestacao de contas anuais;

e Adotou 116 medidas cautelares;

e Apreciou 111.039 atos de registro de pessoal;
e Aplicou sancdes no valor de R$ 521 milhdes;
e Realizou 723 fiscalizacoes;

e Gerou beneficios no valor de R$ 5,6 bilhdes;

e Para cada R$ 1,00 gasto, o TCU proporcionou uma
economia de R$ 5,23.
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1.3 Historico da ATl no TCU

e Curso de Introducéo a Auditoria de Sistemas (1992)
e Elaboracao da 12 versao do PA (1993)

e Execucao da 12 Auditoria da Tl (1994)

e Especializacao de Divisao Tecnica - DIPEA (1996)

e Projeto de Desenvolvimento da Auditoria de Tl - PDTI -
Manual de Auditoria de Sistemas e curso regular de ATI
(1997/1998)

e Projeto de Auditoria da Tl (2001)
e Criacao da Diretoria de Auditoria da Tl - Dati/Adfis (2003)
e Criacao da Secretaria de Fiscalizacao de Tl - Sefti (2006)
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1.4 Criacao da Sefti

e Resolucao n° 193 (agosto 2006)

>

realizar fiscalizacOes gue requeiram conhecimento
especializado na area de TI

realizar trabalhos de fiscalizacao e de avaliacao de
programas de governo na area de Tl

fiscalizar a gestao e o uso de recursos de Tl pela APF

realizar pesquisas, desenvolver e disseminar métodos
em AT

elaborar e aplicar cursos e treinamentos
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e Negocio: Controle externo da governanca de
tecnologia da informacao na Administracao Publica
Federal.

e Missao: Assegurar que a tecnologia da informacéo
agregue valor ao negdcio da Administracao Publica
Federal em beneficio da sociedade.

e Visao: Ser unidade de exceléncia no controle e no
aperfeicoamento da governanca de tecnologia da
iInformacao.

1.5 Papel da Sefti
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e Levantamentos realizados em 2007

> Informacoes para criacao do referencial
estratégico da Sefti e identificar formas de
atuacao de entidades fiscalizadoras de Tl

> InformacoOes acerca de gastos e referéncia de
precos em Tl na Administracao Publica Federal

> Informacoes sobre legislacao, jurisprudéncia,
normas e estudos na area de TI

> InformacoOes acerca da governanca de Tl

1.6 AcoOes da Seftl
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2. Terceirizacao de TI
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Antecedentes
Acordao 1.558/2003-Plenario

TCU

e 9.7. determinar a Secretaria-Geral de Controle Externo -
Segecex que, ..., realize estudo sobre os parametros
gue devem balizar a contratacao de servicos técnicos de
Informatica, levando em consideracao ..., bem como os
criterios de delimitacao e parcelamento do objeto
licitado, a forma de execucao desses servicos, se
continua ou n&o, e o regime de contratacao dos
empregados das empresas prestadoras de servico
(celetistas, cooperados, etc.), entre outros aspectos, a
fim de propiciar elementos para manifestacao do
Tribunal sobre o assunto;
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Antecedentes
Acordao 2.094/2004-Plenario
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e 9.2. determinar a Segecex que avalie a
conveniéncia e oportunidade de, apds concluido o
estudo de que trata o item 9.7 do Acordao
1.558/2003-Plenario, incluir nos Planos de
FiscalizacOes, Fiscalizacao de Origem Centralizada
- FOC para continuar avaliando a legalidade e
oportunidade das aquisicoes dos bens e servicos de
Informatica, sobretudo nos orgaos e entidades que
nao foram fiscalizados nesta auditoria e naqueles
em gue foram constatados problemas graves;
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Antecedentes
Acordao 140/2005-Plenario

9.4. determinar a Secretaria-Geral de Controle Externo que adote
providéncias para realizar, por intermédio das unidades técnicas
competentes, auditoria nos 6rgaos da Administracédo Direta do
Poder Executivo com vistas a avaliar a estrutura de recursos
humanos dos respectivos setores de informatica, verificando se o

guantitativo e a qualificacao dos servidores sao suficientes ao
desempenho das atribuicOes da area e ao atendimento das
necessidades das demais unidades integrantes do 0rgao, sobretudo
se as atividades ligadas ao planejamento estratéqgico de informatica,

a coordenacao, a fiscalizacao e ao controle das acdes do setor sao

executadas com eficiéncia e eficacia e, ainda, se essas atividades
estdo acometidas a servidores do 6rgao, entre outros aspectos
considerados relevantes na fase de planejamento dos trabalhos;
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e Hoje nao e possivel identificar a despesa com Tl
na Administracao Publica
> nem a despesa autorizada nem a executada

e Estima-se...
> Unido: R$ 6 bilhdes em 2006 (fonte: Siafi)
> Governo: R$ 15 bilhbes em 2008 (fonte: e-Consulting)

Relevancia do gasto
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Despesa (de TI) liquidada no SIAFI em 2006
(por subelemento de despesa)

Servicos de

Processamentos
Dados
60,15%

Equipamentos de

Processamento de
Dados
13,59%

Despesas de Teleproc.
7%

M aterial de
Processamento de
Dados
5,83%

Aquisicéo de
Softwares de

Aplicacéo
Manutencao g 55,

Aquisicao De /
Softwares De Ba

0,41%

Manut. Cons. Equig
Fonte: TC 007.972/2007-8

: o de Processamento d B Software
Origem da classificacao: Dados Locacgdo de Softwares 3.93%
Portaria STN 448/02 1 78% 2,39% 7o
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@ Relevancia da informacao

e Tl é setor estratégico na Administracao
Publica e os problemas na area sao
grandes vulnerabilidades na organizacao

e Os acordaos do TCU vem sinalizando gque
na APF a Tl esta muito terceirizada e com
pouco controle.

R
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‘I'E'IJ O problema néo é terceirizar

e A propria Lei (Decreto-Lei 200/67) determina que se
terceirize...

> Art. 10 A execucéao das atividades da Administracao
Federal devera ser amplamente descentralizada.

... 8 79 Para melhor desincumbir-se das tarefas de
planejamento, coordenacao, supervisao e controle e com o

objetivo de impedir o crescimento desmesurado da maquina
administrativa, a Administracao procurara desobrigar-se da
realizacao material de tarefas executivas, recorrendo, sempre

que possivel, a execucao indireta, mediante contrato, desde

gue exista, na area, iniciativa privada suficientemente
desenvolvida e capacitada a desempenhar os encargos de
execucao."

sk:ﬁ Secretaria de Fiscalizacao de Tecnologia da Informa  cao 16



@ O problema é terceirizar mal

e E ndo saber o que nem como terceirizar.

e E n3o avaliar os riscos:
> Estamos terceirizando atividades estratégicas?
> Temos pessoal para controlar a terceirizacao?
> O pessoal que temos esta capacitado?

e E n&o criar controles:

> Como criar controle sem processos formalizados de
contratacao e gestao contratual?

e E se ver completamente dependente dos terceiros:

> Temos um plano alternativa ?
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O problema ¢ terceirizar sem estrategia!
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A estratégia de terceirizacao
é decisiva para uma boa
Governanca de TI
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e Objetivo geral

> Avaliar a terceirizacao no setor de Tl de entes da APF
selecionados, em especial a adequacéao da estrutura
da unidade e seus processos de aquisicao e gestao
de servicos terceirizados.

e Abrangéncia

> 12 unidades (6 ministérios, 2 tribunais, 2 bancos, 1
universidade e 1 estatal).

Fiscalizacao em 2007
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e Critérios de auditoria
> Cobit4.1
> NBR 17799:2005

> Parametros para contratacoes de servicos
m Estudo do Acordéao 1.558/2003-TCU-Plenario

Fiscalizacao em 2007
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Objetivos
estratégicos
institucionais

Alinhados com

«

N

EFTI

w

Planejamento estratégico
e contratacoes

Desmembrados nos

Objetivos
estratégicos
de TI Operacionalizados pelas

Meio para atingir
Contratacoes

Secretaria de Fiscalizacao de Tecnologia da Informa  cao 22



@ Riscos que envolvem o
projeto basico minimo
e Por que contratar?
> Nao considerar alinhamento com PETI
e Como contratar?

> Questao da divisibilidade, medir por esforco e nao por
resultados

e Qual o preco de mercado?
> Nao considerar uma “cesta de precos”
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Riscos gue envolvem o
projeto basico minimo

TCU

e Como escolher o fornecedor?
> Nao utilizar pregao
e Com que critérios escolher o fornecedor?
> Exagerar ou negligenciar os critérios de habilitacéo
e Como garantir que receberemos o que queremos?
> Negligenciar mecanismos de gestao contratual
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3. Levantamento acerca da
Governanca de Tl na
Administracao Publica
Federal
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3.1 Objetivos do Levantamento

e Levantar informacoOes para elaboracao de
mapa com a situacao da Governanca de TI
na Administracao Publica Federal com
vistas a subsidiar o planejamento das
fiscalizacOes da Seft
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3.1 Objetivos do Levantamento

e Verificar onde a situacao da
Governanca de Tl esta mais critica

o |dentificar as areas onde o TCU pode
atuar como indutor do processo de
aperfeicoamento da Governanca de T

e |dentificar os principais sistemas e
pases de dados da Administracao
PUblica Federal
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3.2 Como se desenvolveu
0 Levantamento

®* Envio de questionario aos 250 principais
Orgaos/Entidades da APF

® Respostas sao declarativas, com solicitacao da
anexacao de evidéncias

® Tabulacao dos resultados e analise da situacao
geral, em cada area da Governanca de Tl e em
cada segmento da APF
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3.3 Questionario

O questionario € composto de 39 questoes nas areasd  e:

>

vV V.V VYV V V VY V

Planejamento Estratégico e PETI

Estrutura de Pessoal de Tl dos Org&os/Entidades
Seguranca da Informacao

Desenvolvimento de Sistemas

Gestao dos Acordos de Niveis de Servico (SLA)
Processo de Contratacao de Bens e Servicos de T
Gestao dos Contratos de TI

Controle de Gastos de T

Realizac&o de Auditorias de Tl pelos Orgaos/Entidades
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4. Perspectivas para 2008
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Conhecimento do estado da Governanca de Tl nos
principais Org&os/Entidades da APF

Possibilidade de consulta por parte das equipes de
fiscalizacao de informacoes relativas a Governanca de Tl do
Org&o/Entidade a ser fiscalizado

Informacdes para o planejamento das acdes a serem
realizadas pela Sefti com intuito de aperfeicoar a
Governanca de Tl da APF

Repositorio com o0s contatos dos gestores de Tl dos
principais Orgaos/Entidades

4.1 Base de Conhecimento
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4.2 Acoes da Seftl

® Realizacdo de Seminarios para discussao de
assuntos relativos a Governanca de TI

® Execucao de fiscalizagcboes que permitam a
consolidacao da jurisprudéncia do Tribunal
em Governanca de TI

®* Elaboracao de cartilha de boas praticas em
Governanca de TI

® Elaboracao de cartilha de boas praticas em
Aquisicoes de TI
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Obrigado

andrefp@tcu.gov.br
(61) 3316 7388

www.tcu.gov.br/fiscalizacaoti
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