
GGESTÃO, ESTÃO, RRISCO E ISCO E CCOMPLIANCEOMPLIANCE

Abril / 2008Abril / 2008

Gerência de SeguranGerência de Seguran çça de Dados no ECa de Dados no EC



Gestão, Risco e ComplianceGestão, Risco e Compliance

�� GovernanGovernan çça Corporativaa Corporativa – Administração de empresa 
orientada à transparência, ética, equidade e conformidade 
a regulatórios.

� Gestão de RiscosGestão de Riscos – Prevenir, mitigar possibilidade de 
ocorrência de perdas resultantes de falha, deficiência ou 
inadequação de processos internos, pessoas e sistemas, 
ou de eventos externos. 

�� ComplianceCompliance – Estar de acordo com processos 
contratuais, mecanismos regulatórios ou legislação.

DefiniDefini çção...ão...
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Gestão, Risco e ComplianceGestão, Risco e Compliance

Mercado financeiro Mercado financeiro éé pioneiro nas apioneiro nas a çções gestão de risco e complianceões gestão de risco e compliance

� Proteção ao banco de dados dos clientes

� Manuseio

� Acesso 

� Confidencialidade

� Confiabilidade

� Normatização
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Gestão, Risco e ComplianceGestão, Risco e Compliance

MotivaMotiva çção:ão:

• Necessidade de negócio / Mercado;

• Normas regulatórias nacionais e internacionais (Bas iléia II, 
Sarbanes-Oxley, resolução 3380).

O que para o mercado financeiro uma experiência con solidada,  hoje é
percebido por outros segmentos como tendência. Exem plo: HIPPA –
Health Insurance Portability & Accountability Act.
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Gestão, Risco e ComplianceGestão, Risco e Compliance

Cumprimento das normas regulatCumprimento das normas regulat óórias e a seguranrias e a seguran ççaa

• Identifica que apenas 1 em cada 10 empresas protege  
adequadamente seus dados confidenciais.

•Empresas com controles inexistentes e avaliações 
ocasionais são as que tem maior probabilidade de pe rda.
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Gestão, Risco e ComplianceGestão, Risco e Compliance

Conformidade como fator de viabilizaConformidade como fator de viabiliza çção de negão de neg óócioscios
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Gestão, Risco e ComplianceGestão, Risco e Compliance

Mercado de cartõesMercado de cartões

Misto de mercado financeiro e varejo

• De um lado bancos emissores, 
bandeira, adquirente.

• De outro lado, comércios, 
prestadores de serviços, portadores de 

cartão.

Conjuga tambConjuga tamb éém partes de outros m partes de outros 
padrões de seguranpadrões de seguran çça inclusive ISO 17799a inclusive ISO 17799
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Gestão, Risco e ComplianceGestão, Risco e Compliance

PCI PCI -- DSS AbrangeDSS Abrange

Empresas devem se adequar até o final de 2009.

� Segurança lógica e física;

� Proteção da informação

� Administração da Vulnerabilidade;

� Controle ao Acesso;

� Testes;

� Política de Segurança da Informação.
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Gestão, Risco e ComplianceGestão, Risco e Compliance

SituaSitua çção hojeão hoje

FocoFoco

330 redes 330 redes –– meta 70% em 2008meta 70% em 2008

SituaSitua çção ão 

NNíível baixo de seguranvel baixo de seguran çça no ina no in ííciocio

ElevaEleva çção rão r áápida appida ap óós relats relat óórios de auditoriarios de auditoria

Desconhecimento dos riscosDesconhecimento dos riscos

Cultura a ser desenvolvidaCultura a ser desenvolvida
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